Tips para familias con niios de 6° a 12° grado (\/’ ggnggon
Ayudemos a los nifos a mejorar su education®
seguridad y privacidad en linea

Cuando los niflos se conectan a internet, ya sea para jugar con otros, usar aplicaciones de redes sociales
o publicar sus mas recientes obras creativas, es importante que sepan cdmo mantener segura su
informacion privada. Los consejos para evitar las estafas y proteger sus datos personales ayudaran a los
adolescentes a navegar en linea a la vez que mantienen el control de sus huellas digitales.

Lean estos 4 consejos

Usen la configuracion de privacidad.

Siéntense con sus preadolescentes y adolescentes para mostrarles las configuraciones
de privacidad que ustedes usan en sus aplicaciones y dispositivos. Comenten por qué
mantienen privada cierta informacioén o la comparten solo con grupos pequenos.
Pregunteles qué informacién se sienten cémodos compartiendo y por qué.

Lean la letra pequena.

Busquen la politica de privacidad de la aplicacion favorita de sus hijos y |éanla juntos. ;Es
facil de entender o no? ;Logran entender qué informacién recopila laempresay qué
hacen con ella? ;La vende? ;La almacenan? ;La mantienen segura?

Comenten las estafas en linea, el clickbait y las "ofertas

especiales”.

Compartan sus experiencias de ser blancos de una estafa. ;Alguno de ustedes ha
recibido un correo electrénico o mensaje de texto sospechoso? ;Qué les parecié
sospechoso? Analicen los signos reveladores de una estafa, que incluyen los errores de
gramatica, las faltas de ortografia, las imagenes hechas con Photoshop y el uso de
logotipos parecidos (pero no idénticos) a los de las empresas fiables. Y no olviden
mencionar los cuestionarios y los anuncios en ventanas emergentes, que muchas veces
no cumplen con las practicas de privacidad.

Analicen como las empresas de tecnologia ganan dinero.

Junto con sus preadolescentes y adolescentes, investiguen cémo generan dinero los
dispositivos digitales, las redes sociales, las aplicaciones y los juegos. ; Venden anuncios?
¢Venden informacién sobre los nifios? ;Qué pasos pueden tomar para limitar los datos
gue comparte mientras utilizan esas plataformas?

PRIVACIDAD Y SEGURIDAD
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